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EL FRAUDE EN SEGUROS Y LA INCERTIDUMBRE.

La incertidumbre en el fraude de seguros es un desafio constante para la industria aseguradora. El fraude
de seguros se refiere a cualquier acto intencional de engafio, manipulacion o falsificacion de informacion
por parte de los asegurados, proveedores de servicios o terceros con el fin de obtener beneficios
economicos ilegitimos. Esta incertidumbre surge porque los fraudes pueden ser dificiles de detectar y
probar, lo que dificulta la toma de decisiones basadas en informacién precisa.

En primer lugar, la incertidumbre en el fraude de seguros se debe a la complejidad y diversidad de las
tacticas utilizadas por los defraudadores. Estos individuos pueden presentar reclamaciones falsas,
exagerar los dafios sufridos o incluso simular accidentes o eventos para obtener indemnizaciones
indebidas. La variedad de métodos utilizados hace que sea dificil para las compafiias de seguros anticipar
y detectar todas las formas posibles de fraude.

En segundo lugar, la falta de colaboracion y comunicacion entre las aseguradoras, los organismos de
aplicacion de la ley y otras partes interesadas también contribuye a la incertidumbre en el fraude de
seguros. El intercambio limitado de informacion y datos entre estas entidades dificulta la identificacion
de patrones y tendencias delictivas, asi como la adopcién de medidas preventivas mas efectivas. Ademas,
el fraude de seguros puede trascender las fronteras, lo que agrega un nivel adicional de complejidad y
dificultad para las investigaciones y la persecucion de los defraudadores.

En resumen, la incertidumbre en el fraude de seguros surge debido a la diversidad de tacticas utilizadas,
la falta de colaboracion y la complejidad inherente a su deteccion. Para abordar este desafio, las
aseguradoras deben invertir en tecnologias avanzadas de deteccion de fraude, promover la cooperacién
entre las partes interesadas y fomentar una cultura de prevencién y ética en la industria. Al hacerlo, se
puede reducir la incertidumbre y proteger los intereses de los asegurados y las compafiias de seguros.

EL FRAUDE EN SEGUROS EN COLOMBIA

Se produce cuando una persona 0 un grupo de personas presentan una reclamacién falsa o inflada para
obtener un pago que no se merece. Este tipo de fraude puede involucrar a individuos, grupos organizados
0 incluso comparfiias de seguros que actlan juntos para defraudar a una aseguradora. Los tipos mas
comunes de fraude en seguros en Colombia incluyen:

1. Fraude de seguro de automavil: Este es uno de los tipos mas comunes de fraude en seguros en

Colombia. Incluye presentar una reclamacién falsa por dafios en un automavil, inventar un accidente
que nunca ocurrio o inflar los costos de reparacion.
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2. Fraude de seguro de propiedad: Este tipo de fraude implica presentar una reclamacion falsa por
dafios en una propiedad, como un incendio o una inundacién. Los estafadores pueden inflar el valor de
los articulos dafiados o incluso inventar un robo.

3. Fraude de seguro de vida: Este tipo de fraude implica presentar una reclamacion falsa por la muerte
de alguien para obtener el pago de la poliza. Los estafadores pueden falsificar documentos o incluso
fingir la muerte de alguien.

4. Fraude de seguro de salud: Este tipo de fraude implica presentar una reclamacion falsa por servicios
médicos que nunca se recibieron o inflar los costos de los servicios recibidos.

5. El Fraude de seguros de SOAT.
Entre otros

Las compafiias de seguros en Colombia utilizan diversas técnicas para detectar el fraude en seguros,
como la revision de reclamaciones sospechosas, el analisis de patrones de reclamaciones y el uso de la
tecnologia para detectar reclamaciones fraudulentas. Ademas, las aseguradoras trabajan con las
autoridades policiales y los organismos reguladores para investigar y procesar a los delincuentes.

En resumen, el fraude en seguros en Colombia es un problema comun en la industria de seguros. Los
estafadores utilizan una variedad de técnicas para defraudar a las aseguradoras, pero las compafiias de
seguros utilizan diversas técnicas para detectar y prevenir el fraude en seguros. Es importante que las
autoridades colombianas y las aseguradoras trabajen juntas para combatir este problema y proteger los
intereses de los consumidores.

EL FRAUDE “DURO” EN SEGUROS:

Se refiere a actos fraudulentos que son mucho mas sofisticados y complejos que el fraude “suave” en
seguros. Este tipo de fraude implica la participacion de organizaciones criminales altamente
especializadas y capacitadas, que utilizan técnicas avanzadas para cometer delitos contra las compafiias
de seguros.

El fraude duro en seguros puede ser dificil de detectar, ya que a menudo involucra la falsificacion de
documentos y la creacion de empresas ficticias para llevar a cabo actividades fraudulentas. Ademas, los
delincuentes pueden utilizar la tecnologia para falsificar documentos y realizar transferencias bancarias
ilegales.

Para combatir el fraude duro en seguros, las compafiias de seguros utilizan tecnologia avanzada y
trabajan con las autoridades policiales y los organismos reguladores para investigar y procesar a los

Pagina2dell

EE NIT: 830.121.091-0 @ www.valuative.co Cra.7 # 156 - 10 Of. 1607
X

(601) 390 2846 info@valuative.co Edificio Torre Krystal




CONVENIO INTERNACIONAL

VAL UAT |VE, ADJUSTECK

LIDERES EN INVESTIGACION Y PROTECCION PATRIMONIAL

delincuentes. También utilizan técnicas de analisis de datos y aprendizaje automético para detectar
patrones y anomalias en las reclamaciones de seguros.

Es importante que las aseguradoras sean diligentes en la identificacion y prevencion del fraude duro en
seguros. El fraude puede tener un impacto significativo en las finanzas de la compaiiia, o que puede
llevar a un aumento en las primas y una disminucién en la confianza del consumidor en la industria de
Seguros.

En conclusion, el fraude duro en seguros es un problema grave que afecta a la industria de seguros en
todo el mundo. Las compafiias de seguros deben tomar medidas para detectar y prevenir este tipo de
fraude, trabajando con las autoridades policiales y los organismos reguladores para investigar y procesar
a los delincuentes. Ademas, deben utilizar tecnologia avanzada y técnicas de analisis de datos para
detectar patrones y anomalias en las reclamaciones de seguros.

EL FRAUDE “SUAVE” EN SEGUROS

Se refiere a actos fraudulentos que son mas comunes y menos complejos que el fraude “duro” en seguros.
A menudo son cometidos por individuos que actlan por su cuenta y buscan obtener beneficios personales
a través de la manipulacion de los términos de sus polizas de seguros.

El fraude suave en seguros puede ser tan simple como presentar una reclamacion falsa, exagerar una
lesion o dafio, o proporcionar informacion inexacta en una solicitud de seguro. Aunque estas actividades
pueden parecer relativamente inofensivas, el fraude suave en seguros es un delito y puede tener un
impacto significativo en las finanzas de las compafiias de seguros.
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A pesar de que el fraude suave en seguros puede parecer menos dafiino que el fraude duro, puede tener
un impacto significativo en la industria de seguros. Las compafiias de seguros pueden perder grandes
cantidades de dinero a traves de reclamaciones falsas y tarifas inadecuadas, lo que a su vez puede resultar
en primas mas altas para los clientes y una pérdida de confianza en la industria.

Para combatir el fraude suave en seguros, las compafiias de seguros utilizan una variedad de técnicas,
incluyendo la verificacion de la informacidn proporcionada en las solicitudes de seguro y la revision
cuidadosa de las reclamaciones de seguros. También pueden utilizar la tecnologia para detectar patrones
y anomalias en las reclamaciones.

Es importante que los consumidores sean conscientes del impacto del fraude suave en seguros y que
actien con honestidad al presentar una solicitud de seguro o una reclamacion. Ademas, es importante
que las compafiias de seguros continlen trabajando para detectar y prevenir el fraude suave en seguros,
lo que puede ayudar a reducir el costo de las primas para los clientes y mantener la confianza en la
industria de seguros.

En conclusion, el fraude suave en seguros es un problema comun en la industria de seguros que puede
tener un impacto significativo en las finanzas de las compafiias de seguros y en la confianza del
consumidor. Las compafiias de seguros deben utilizar técnicas de verificacion cuidadosa y tecnologia
avanzada para detectar el fraude suave en seguros y tomar medidas para prevenirlo. Los consumidores
también deben actuar con honestidad al presentar una solicitud de seguro o una reclamacion para ayudar
a reducir el impacto del fraude en la industria.

LOS INDICADORES DE FRAUDE EN SEGUROS

Son aquellos factores o patrones de comportamiento que pueden sugerir la existencia de una actividad
fraudulenta en el proceso de solicitud de un seguro o en la presentacion de una reclamacion.
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Las compafiias de seguros utilizan una variedad de técnicas para detectar y prevenir el fraude en el
seguro, y los indicadores de fraude en seguros son una de las herramientas mas importantes. Estos
indicadores pueden ayudar a las compafiias de seguros a identificar patrones y comportamientos
sospechosos, lo que les permite investigar y tomar medidas preventivas para evitar el fraude en el seguro.

Algunos de los indicadores de fraude en seguros mas comunes incluyen:

1. Reclamaciones inusuales o excesivas: Las reclamaciones que parecen ser inusuales o excesivas en
comparacion con la norma son una sefial de alerta para las compafiias de seguros. Esto puede incluir
reclamaciones por dafios o lesiones que no parecen ser coherentes con la causa del accidente o el nivel
de dafio reportado.

2. Cambios recientes en la poliza de seguro: Si un cliente cambia recientemente su pdliza de seguro,
como aumentar la cobertura poco antes de presentar una reclamacion, puede ser un indicador de fraude.
Este cambio puede sugerir que el cliente esta tratando de obtener una cobertura adicional o una
indemnizacién mayor.

3. Historial de reclamaciones: Los clientes que tienen un historial de presentar reclamaciones
frecuentes o de reclamaciones inusuales pueden ser considerados como un mayor riesgo de fraude. Esto
puede ser un indicador de que el cliente esta tratando de obtener beneficios adicionales a través de
reclamaciones fraudulentas.

4. Informacion inconsistente: Si la informacion proporcionada en la solicitud de seguro o en la
reclamacion es inconsistente o inexacta, esto puede ser un indicador de fraude. Por ejemplo, si la
informacion en la solicitud de seguro difiere de la informacion en la reclamacion o si la informacion en
la reclamacion cambia con el tiempo, puede ser una sefial de alerta para la compafiia de seguros.

5. Colusion: Si hay indicios de que el cliente esta trabajando en colaboracion con otra persona para
cometer fraude, esto puede ser un indicador de fraude por colusién. Por ejemplo, si hay evidencia de que
un cliente ha colaborado con un taller de reparacién de automdviles para inflar la factura de reparacion,
esto puede ser una sefial de alerta para la compafiia de seguros.

Para detectar el fraude en el seguro, las compaiiias de seguros utilizan una variedad de herramientas y
técnicas, como la revision manual de las reclamaciones, la investigacion de reclamaciones sospechosas
y el uso de tecnologia avanzada para analizar grandes conjuntos de datos. Ademas, muchas compafiias
de seguros también trabajan con agencias de aplicacion de la ley y organismos reguladores para detectar
y prevenir el fraude en el seguro.

En conclusidn, los indicadores de fraude en seguros son una herramienta importante para detectar y
prevenir el fraude en el seguro. Los indicadores mas comunes incluyen reclamaciones inusuales o
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excesivas, cambios recientes en la poliza de seguro, historial de reclamaciones, informacion
inconsistente y colusion.

Distribucion geografica de los casos de fraude por departamento en el ultimo periodo de reporte
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Asi como los seguros han evolucionado para mitigar de una forma mas efectiva los riesgos a que se ven
expuestos los asegurados, de la misma forma las modalidades de fraude en los seguros se han ido
transformando. Hoy en dia los fraudes hacen uso de medios tecnoldgicos y son mucho mas elaborados
y complejos desde el punto de vista juridico y financiero, lo que hace mas dificil su deteccion, por ello
se hace necesario contar con metodologias y herramientas mas robustas.

Una de las metodologias mas conocidas es el modelo del triangulo del fraude, propuesto por el

criminélogo Donald R. Cressey (1961), el cual sefiala que deben existir tres elementos basicos para que
el fraude se materialice: la presion, la oportunidad y el razonamiento.

Pagina 6 de 11

EE NIT: 830.121.091-0 @ www.valuative.co Cra.7 # 156 - 10 Of. 1607
X

(601) 390 2846 info@valuative.co Edificio Torre Krystal




CONVENIO INTERNACIONAL

VALU AT |VE, ADJUSTECK

LIDERES EN INVESTIGACION Y PROTECCION PATRIMONIAL

Triangulodel Fraude:

Incentivo / Presién: por posibilidades de
beneficios propios o presion externa a la

realizacion del fraude
Incentivo

/ Presion

Racionalizacion / Actitud: factor
subjetivo, responsabilidad, ética del

Obortint Racionali
2 zacién / empleado

dad Actitud

Oportunidad: por falta de controles en el proceso o
concentracion indebida de funciones
El primer

elemento del triangulo del fraude es la presion (Incentivo), hace referencia a las razones que motivan a
cometer el fraude como, por ejemplo, problemas econémicos, de juego o drogas, el interés por mantener
un estatus social o el deseo de multiplicar rapidamente los ingresos, lo cual solo puede ser identificado
mediante una investigacion exhaustiva del asegurado, que se hace mucho més efectiva si se recurre a las
bases de datos que tienen terceros y que permiten identificar variables que puedan dar cuenta de una
situacion de presion del asegurado.

El segundo elemento es la oportunidad, esta corresponde a las circunstancias que propician el fraude,
es decir, las situaciones a través de las cuales las personas consideran que pueden obtener un beneficio
mayor abusando de su posicién, con una baja probabilidad de ser descubiertas.

El tercer elemento del triangulo del fraude es el razonamiento, hace referencia a la justificacién que
construye el defraudador sobre sus actos, con el objetivo de intentar excusar sus acciones, por ejemplo,
crear sentimientos de merecer beneficios sin importar los medios por los cuales los obtenga, abusar de
la confianza planteando que sus acciones corresponden a un préstamo temporal o justificAndose en las
necesidades familiares.

Triangulo del fraude, como metodologia, no solo ayuda a identificar y analizar si las acciones
presentadas corresponden a un posible fraude, sino que permite estructurar y enfocar las estrategias de
mitigacién. En el sector asegurador el fraude no solo se manifiesta en una reclamacién por siniestro
como, por ejemplo, aumentado los precios de los bienes o servicios, simulando accidentes o
enfermedades, alterando informacion sobre los hechos ocurridos para lograr el reconocimiento de la
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indemnizacién, entre otros, sino que puede comenzar mucho antes, es decir, desde que se toma la
decision de suscribir un seguro, ocultando condiciones que aumentan el riesgo, siniestros anteriores,
polizas adquiridas con otras compafiias que otorgan una cobertura para el mismo riesgo o declaracion
de valores excesivos en los bienes asegurados. Es ahi donde el tridngulo del fraude resulta util, porque a
partir de la informacion disponible y las herramientas adecuadas, que permitan el tratamiento de los
datos, es posible realizar una identificacion anticipada, lo que se traduce en menos costos para las
empresas y en una ayuda para la prevencion del delito.

El fraude puede tener un origen externo o interno. En el de origen externo intervienen terceros, como
clientes o proveedores, que buscan obtener un beneficio econdmico vulnerando la operacion o procesos
de la empresa como, por ejemplo, la presentacion de situaciones ficticias. El fraude de origen interno se
presenta cuando un empleado, gerente, 0 ejecutivo comete acciones en contra de su empleador, con el
objetivo de obtener un beneficio para si o para otros, es decir, se convierte en la fuente y medio para un
fraude aprovechando la posicion dentro de una organizacion y la posibilidad de acceder a informacion
o alterar datos.

Las organizaciones deben implementar estrategias diferentes para combatir el fraude interno y el
externo; aunque en ambos casos se busca aprovechar vulnerabilidades de las organizaciones, tales como
la falta de automatizacion, interoperabilidad entre sistemas, deficiencias en la informacién, uso de
alertas, uso de ajustadores e investigadores profesionales entre otros, resulta imprescindible que se
implementen metodologias que se complementen y se actualicen continuamente a través del uso de
diversas herramientas que permitan el analisis masivo de informacion externa e interna y la
identificacion oportuna de fraudes, e incluso que puedan anticiparse a ellos.

La asimetria de la informacion hace referencia a la posicion desigual en cuanto a la cantidad y a la
calidad de la informacion disponible para las partes que intervienen (Stiglitz, 1979) 1°. En cualquier
contrato, cuando uno de los agentes tiene mas informacion que el otro se puede crear una seria distorsion
en detrimento del equilibrio.

Asi, la asimetria de la informacidn que se encuentra entre la aseguradora y el asegurado, donde cada uno
de estos agentes tiene informacién diferente, es un factor que propicia la generacién del fraude; la
aseguradora conoce claramente el servicio que ofrece, respaldado en un contrato de seguros con
clausulas que se convierten en informacion de dificil interpretacion, por su extension y lenguaje técnico,
y el asegurado claramente conoce su comportamiento e intenciones y es quien al final conoce los hechos
por los cuales se presentd el siniestro.

DIVERGENCIA DE INTERESES / RIESGO MORAL.

Las divergencias de intereses que pueden tener los agentes (aseguradora y el asegurado) afectan el
equilibrio contractual que la actividad aseguradora supone; es alli donde el riesgo moral cobra
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importancia, por el impacto econémico que tiene la compensacion. Un siniestro deberia solo presentarse
bajo ciertas circunstancias que han sido estudiadas y medidas a través de los registros historicos, el
andlisis y la estadistica, pero se puede presentar de forma atipica, debido a la falta de prevision del
asegurado, quien, luego de adquirir la proteccion, decide tomar riesgos, que no asumiria de no contar
con la pdliza. Aqui es donde aparece el riesgo moral, el cual lleva a que las aseguradoras implementen
acciones que pueden incrementar el costo de sus polizas o determinar que para ciertos riesgos existan
condiciones adicionales para ser asegurables.

Es importante diferenciar entre el riesgo moral ex ante y ex post; El primero hace referencia al cambio
de comportamiento del asegurado, que lo lleva a tomar mayores riesgos durante el tiempo de vigencia
del contrato de seguro, por considerar que su riesgo esta cubierto por el mismo. El riesgo ex post se
genera por la limitacion de las compafiias de seguros para observar y verificar el comportamiento el
asegurado luego de que ocurre el siniestro, esta es la principal fuente de generacion de Fraude en los
Seguros.

El fraude en las diferentes etapas del seguro.

1. Precontractual; Articulo 863. Buena Fe en el Periodo Precontractual. “Las partes deberan
proceder de buena fue exenta de culpa en el periodo precontractual, so pena de indemnizar los
perjuicios que se causen.” Articulo 871. Principio de Buena Fe. “Los contratos deberan
celebrarse y ejecutarse de buena fe y, en consecuencia, obligaran no s6lo a lo pactado
expresamente en ellos, sino a todo lo que corresponda a la naturaleza de los mismos, segun la
ley, la costumbre o la equidad natural.” Codigo de Comercio de Colombia.

Por ejemplo: El primero, constituye fraude en la etapa precontractual, al declarar un tipo de
vehiculo, cilindraje o edad del automotor diferente, con el fin de obtener un menor valor de la
prima.

2. Contratacién; Ocurre cuando un asegurado retiene o deliberadamente omite revelar a la compafiia
de seguros hechos materialmente relevantes del riesgo al momento de la aplicacion, con la idea
de obtener un beneficio econdmico. Se conocen como hechos materialmente relevantes aquellos
que se contraponen a las condiciones y términos de la p6liza al momento de la suscripcién o la
renovacion.

3. Suscripcion; Este tipo de fraude ocurre cuando los solicitantes proporcionan informacion falsa o
engafiosa al momento de suscribir una poliza de seguro. Pueden ocultar antecedentes médicos
relevantes, informacion sobre su historial de conduccion o propiedades, o incluso inventar
accidentes o pérdidas previas. Esta conducta fraudulenta tiene como objetivo obtener una prima
mas baja o incluso asegurar bienes o riesgos que de otro modo serian considerados inaceptables.
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4. Postcontractual (durante la vigencia); Este tipo de fraude se produce cuando los asegurados
presentan reclamaciones fraudulentas o exageradas con el objetivo de obtener un beneficio
financiero ilicito. Pueden inflar los costos de reparacion, reportar dafios inexistentes o presentar
reclamaciones repetitivas para obtener indemnizaciones adicionales. Estas practicas deshonestas
generan un aumento en los costos de los seguros, afectan la rentabilidad de las aseguradoras y
perjudican a los clientes honestos.

La denuncia como Herramienta. La denuncia es una de las herramientas més fuertes que se puede utilizar
para enfrentar el fendmeno del fraude, pues es a través de esta que se ponen en conocimiento de las
autoridades competentes las actuaciones irregulares o ilegales que estan afectando a personas o
empresas.

La organizacion de la informacién, la estructuracion de los casos y una correcta gestion de la cadena de
custodia se convierten en puntos diferenciadores y relevantes que viabilizan y facilitan los procesos de
investigacion y judicializacion por parte de las autoridades competentes.

La denuncia permite no solo investigar y procesar un delito, sino que genera un efecto de disuasion en
la comision de nuevos delitos.

El uso de Metadata, Macrodatos, machine learning e Inteligencia artificial para combatir el fraude. Las
técnicas de inteligencia artificial llegaron a revolucionar los métodos de analisis que son utilizados por
las compariias para tomar decisiones relacionadas con el desarrollo de su portafolio de servicios, la
innovacion de productos, la penetracion en nuevos mercados y, por supuesto, la deteccion y prevencion
del fraude, utilizando andlisis forenses y modelos predictivos, entre otros campos de accion.

El factor de éxito de estas técnicas radica en la capacidad de las compafiias de administrar y correlacionar
una gran cantidad de datos para identificar tendencias, patrones, predecir comportamientos y detectar
anomalias.

Las compafiias de seguros son duefias de grandes volimenes de informacidn relacionada con polizas,
siniestros, reclamantes, intermediarios, terceros afectados y abogados, entre otros; al aplicar técnicas de
inteligencia artificial y de negocios pueden optimizar el proceso de gestion para la deteccion y
prevencion del fraude.

A través de estas herramientas se puede también llegar a identificar atipicidades en los siniestros, detectar
argumentos similares en las reclamaciones, frecuencia de victimas o vehiculos con siniestros recurrentes,
diagnosticos médicos frecuentes conforme a las regiones y ocupaciones, e identificacion de redes
criminales y modus operandi de los defraudadores.
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CONVENIO INTERNACIONAL

VAL UAT |VE, ADJUSTECK

LIDERES EN INVESTIGACION Y PROTECCION PATRIMONIAL

De ahi radica la importancia de estructurar y consolidar bases de datos con informacién de calidad y
gestionar su actualizacion de forma oportuna, pero siempre velando por el cumplimento de Ley 1581 de
2012 (proteccion de datos personales) y evitando la conformacion de bases de datos relacionadas con
listas negras, en conformidad con el paragrafo 4 del articulo 14 de la Ley 1266 de 2008 donde: Se prohibe
la administracion de datos personales con informacion exclusivamente desfavorable.

INVESTIGADORES.

El uso de investigadores es una de las herramientas mas frecuentemente utilizadas por las compafiias de
seguros para identificar posibles fraudes en la reclamacion de un siniestro.

Algunas compafiias cuentan con sus propios investigadores, mientras otras deciden tercerizar estos
servicios con empresas especializadas, 1o que, en algunos casos, se puede convertir en una ventaja
cuando el investigador lleva procesos de diferentes compafiias de seguros, esto le permite evidenciar
casos con patrones de comportamiento similares, que pueden estar asociados a posibles defraudaciones
a mas de una aseguradora y que probablemente corresponden a delitos cometidos por estructuras
criminales.

Pero el éxito de una investigacion radica en la correcta orientacion, supervision y gestion. Es decir, todo
proceso de investigacion debe iniciar con la construccién de una hipotesis que permitira realizar el
primer andlisis con base en la informacién que se tiene al alcance; si luego de efectuar este proceso se
evidencia que existe una alta probabilidad de fraude, es necesario estructurar un plan de accién de forma
conjunta con el investigador, en el cual se plantee el alcance de la investigacion, las evidencias
recolectadas en la etapa inicial y las sefales de alerta identificadas; todo esto con el fin de orientar al
investigador sobre lo que se debera revisar y evitar investigaciones predefinidas que no conducen a los
resultados que se esperan obtener.

Mateo Lancheros Delgado
BC's BA
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